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Caveat

• Non siamo sociologi

• Non siamo psicologi

• Non siamo pediatri

• Non siamo educatori



Quindi?

• Siamo ricercatori universitari che lavorano 
sul problema della privacy nei social 
media dal punto di vista informatico 
(sicurezza, metriche, modelli)

• Nel 2015 abbiamo messo a punto un 
progetto per la diffusione della cultura 
della privacy nelle scuole



INTRODUZIONE



Privacy e social media



Privacy e nativi digitali



L’altra faccia della medaglia



Multimodalità della diffusione di 
informazioni

Snapchat

Whatsapp

Real life



Un po’ di numeri

• Circa 2 milioni e mezzo di iscritti a Facebook hanno tra i 13 e i 
18 anni

• L’età media nella quale ricevono il primo smartphone è 12 anni e 
mezzo e imparano ad utilizzarlo soprattutto da soli (58%)

• Usano WhatsApp (59%) e Instagram (36%)
• Conoscono abbastanza bene le regole che governano la privacy 

nella Rete (51%), ma non se ne preoccupano più di tanto (57%)
• Vivono relazioni “virtuali” spesso anche con persone che non 

conoscono direttamente (41%)
• Uno su quattro (24%) invia messaggi, video o foto con riferimenti 

sessuali a gruppi dove non conosce tutti i partecipanti
• Uno su tre (33%) si dà appuntamento con qualcuno conosciuto 

solo attraverso questi gruppi
Fonti: osservatorio Facebook e ricerca IPSOS per Save the Children



I SOCIAL MEDIA



Cos’è un social media

Definizione dalla TRECCANI:
• L’insieme delle tecnologie e degli strumenti 

dell’informazione e della comunicazione volti a 
creare, scambiare e condividere su Internet 
contenuti multimediali quali testi, immagini, 
video e audio.

• Si distinguono dai media tradizionali (per es. la 
televisione) per il modo di condividere e 
diffondere le informazioni, non più di tipo 
passivamente unidirezionale ma con la 
partecipazione attiva degli utenti, che da fruitori 
diventano anche editori, sulla base dei principi 
del web 2.0.



Un po’ di storia

Fonte: http://blog.customerfocus.com/2014/07/10/history-social-media/



Un po’ di storia

• Myspace (2003)

• SecondLife (2003)

• Facebook (2004)

• Youtube (2005)

• Twitter (2006)

• Whatsapp (2009)

• Instagram (2010)

• ASKfm (2010)

• Google+ (2011)

• Snapchat (2011)



I numeri



I numeri



I tipi di social media

• Generalisti: Facebook, Google+

• Condivisione immagini/video: Instagram, 
Youtube

• Microblogging: Twitter

• Chat: Whatsapp, Snapchat



Cosa permette di fare (1/2):
• Pubblicare contenuti 

(pensieri/foto/immagini/video/link)
• Reagire ai contenuti di altri utenti
• Condividere i contenuti di altri utenti
• Commentare i contenuti di altri utenti
• Trasmettere video live
• Impostare status (storie) temporanei



Cosa permette di fare (2/2):
• Partecipare a/postare nei gruppi
• Ricevere news
• Reagire alle news
• Commentare le news
• Chattare (messaggiare) con utenti
• Chattare con gruppi di utenti
• Personalizzare il proprio profilo



Tipi di contatti sociali (virtuali):
• Amicizia solo reciproca
• Relazione «follower» unidirezionale
• Interazione nei gruppi
• Interazione nei commenti ai post pubblici
• Interazione con utenti «non amici» in 

chat



Tipi di utenti:

• Utenti reali (generalmente con nome e 
cognome reali)

• Pagine pubbliche (aziende, personalità, 
giornali, associazioni…)



Cosa permette di fare (1/2):
• Pubblicare immagini e brevi video
• Apprezzare i contenuti di altri utenti
• Commentare i contenuti di altri utenti
• Trasmettere video live
• Pubblicare status (immagine/video) 

temporanei
• Inviare contenuti e chattere direttamente 

con altri utenti



Cosa permette di fare (1/2):
• Pubblicare immagini e brevi video
• Apprezzare i contenuti di altri utenti
• Commentare i contenuti di altri utenti
• Trasmettere video live
• Pubblicare status (immagine/video) 

temporanei
• Inviare contenuti e chattere direttamente 

con altri utenti



Tipi di contatti sociali (virtuali):

• Relazione «follower» unidirezionale

• Interazione nei commenti ai post pubblici

• Interazione con qualsiasi utente in chat



Tipi di utenti:

• Utenti reali (generalmente con 
pseudonimi)

• Utenti pubblici (aziende, personalità, 
giornali, associazioni…)



Cosa permette di fare:
• Pubblicare brevi tweet (140 caratteri)
• Pubblicare tweet con foto e video
• Apprezzare i tweet degli altri utenti
• Condividere (ritwittare) i post degli altri 

utenti
• Rispondere (citare) ai post degli altri 

utenti
• Pubblicare video live



Tipi di contatti sociali (virtuali):

• Relazione «follower» unidirezionale

• Interazione nelle risposte

• Interazione con qualsiasi utente in chat



Tipi di utenti:

• Utenti reali (generalmente con 
pseudonimi)

• Utenti pubblici (aziende, personalità, 
giornali, associazioni…)



Cosa permette di fare:
• Fruire di contenuti multimediali (video)
• Pubblicare video
• Pubblicare playlist
• Apprezzare/disprezzare video
• Commentare video



Tipi di contatti sociali (virtuali):

• Relazione «follower» unidirezionale 
(iscrizione ad un canale video)

• Interazione nei commenti



Tipi di utenti:

• Canali di utenti reali (generalmente con 
pseudonimi)

• Canali pubblici (artisti, aziende, personaggi 
pubblici, major discografiche…)

• Youtuber (!)



Cosa permette di fare:
• Inviare brevi video/foto ad altri utenti
• Inviare brevi video/foto a gruppi
• Chattare con utenti e gruppi
• Chiamare/Videochiamare
• Creare storie

I contenuti si cancellano automaticamente dopo 24 ore

Non è possibile condividere e gli screenshot causano una 
notifica!



Tipi di contatti sociali (virtuali):

• Relazione «aggiunta» unidirezionale

• Interazione nelle chat di gruppo



Tipi di utenti:

• Utenti reali (con i nomi memorizzati nel 
cellulare)

• Utenti pubblici (personalità, aziende…)



GESTIONE DELLA PRIVACY





Visibilità del profilo



Tag di altri utenti



Privacy dei nuovi post



Privacy delle foto



Attenzione!

Privacy dell’immagine di profilo e copertina



Come sapere cosa vedono gli altri?



• Limitate possibilità di protezione

• Funzionalità di privacy non facilmente 
accessibili

• Visibilità dei contenuti facilmente fuori 
controllo



Protezione del profilo



Protezione delle storie



• Orientato alla condivisione di notizie di 
interesse comune

• Poca flessibilità nell’impostazione della 
privacy



Privacy su Twitter





• E’ considerato sicuro per 
via della «segretezza» 
delle conversazioni

• E’ sempre bene non fidarsi 
(vedi aneddoto) 



CONCILIARE «SOCIALITÀ» E 
«PRIVACY» NEI SOCIAL MEDIA



I social media sono utili

Permettono di
• Condividere
• Restare in contatto
• Organizzare e comunicare eventi
• Informarsi (!)
• Socializzare
• Condividere interessi
• Imparare le lingue
• Superare le disabilità
• …



I social media sono divertenti

Offrono

• Accesso a contenuti di satira/umoristici

• Giochi (!)

• Contenuti multimediali

• …



…ma nascondono delle insidie

• Fake news (bufale)
• Ladri di identità
• Spammer
• Odio/xenofobia/razzismo/maschilismo
• Troll
• Diffamazione
• Cyberbullismo
• …



Soprattutto

Sono una finestra aperta
• sulle nostre case
• sui nostri affetti
• sulle nostre abitudini
• sul nostro lavoro
• sul nostro tempo libero
• sulle nostre debolezze/malattie

sulla nostra vita!



Come difendersi?

• Impostare la privacy del profilo

• Conoscere i propri amici/follower

• Impostare le «liste/cerchie di amici»

• Essere coscienti di quello che si pubblica

• Impostare la privacy dei post/contenuti

• Usare i tag (amici, posizione) con molta cautela

• Capire i meccanismi di diffusione delle informazioni in rete

• Sapere chi può leggere i commenti



Conoscere i propri amici/follower

• Siamo sicuri di conoscere tutti i nostri 
«amici» o «follower»?

• Siamo sicuri che tutti i nostri amici siano 
veramente amici?



Impostare le liste di amici

• Gli amici non sono tutti uguali



Usare le liste di amici



Essere coscienti di ciò che si posta

• A chi voglio rivolgermi? Il mio post è di pubblico 
interesse?

• Sto mettendo a rischio la mia privacy?
• Sto mettendo a rischio la privacy di qualcun 

altro?



Impostare la privacy dei contenuti

• Ricordarsi di impostare la privacy dei post



Usare i tag con cautela



La diffusione di informazioni

• Le informazioni si diffondono nella rete

io
amici

amici degli amici
tutti!



La diffusione di informazioni

Veicoli di diffusione

• Post

• Like (mi piace)

• Condivisione

• Commento

• Tag (!)

• Screenshot

• Messaggi privati

• Passaparola



Chi può vedere i miei commenti?

Chiederselo sempre, 
specie quando si sta 
scrivendo
• sotto un post scritto 

da altri
• in un gruppo
• sotto un post di una 

pagina (es., news)



Chi può vedere i miei commenti?



SOCIAL4SCHOOL: 
EDUCAZIONE ALLA PRIVACY



www.social4school.eu



App Mobile



Sperimentazione allargata
I.C. Dasso - Chivasso

I.C. Centallo - Villafalletto

I.C. Vivaldi - Murialdo

I.C. Padre Gemelli



Un po’ di numeri

• 4 scuole
• 7 plessi
• 26 insegnanti
• 22 classi
• ~450 bimbi
• 14 giornate
• 64 sessioni di gioco

• … e 5 assistenti!



DOMANDE?

info@social4school.it


